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屏障十分被动，甚至崩溃，对于网络对抗十分不利。

蜜罐技术则是一种主动网络防护手段，它通过

模拟易受攻击的目标系统，给黑客提供一个包含漏

洞并容易被攻破的系统作为他们的攻击目标，学习

黑客攻击的目的和手段，干扰和迷惑攻击者。蜜罐

技术具有数据保真度高、可检测未知攻击等优点。

然而，传统的蜜罐本身只是一个静态、固定不动的

陷阱网络。这种静态陷阱对于误入陷阱的鲁莽的敌

手十分有效，但一旦攻击者意识到陷阱的存在并离
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1  引言

伴随着互联网的大众化、黑客技术的平民化以

及各种病毒、木马和蠕虫的出现，黑客攻击事件频

频发生，安全防范和网络对抗技术日益引起重视。

然而，传统的安全防范技术如防火墙、IDS 入侵检

测等，从本质上讲都属于敌暗我明的被动式防御，

面对无处不在的由攻击者发起的层出不穷的恶意攻

击、漏报、误报以及大规模资源消耗使得这些安全
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开，蜜罐将失去任何功效。显然，这种“被动的主

动防御”手段，对于网络对抗来说是不够的。

军事斗争中，虚实结合、运动变化是一种十分

有效的对抗手段。《孙子兵法》第 6篇《虚实篇》

中论述了虚实变化的策略，指出“故兵无常势，水

无常形，能因敌变化而取胜者谓之神”。而在军事

战争中发挥重要作用的兵阵，则是虚实变化的对抗

典范。兵阵是兵民战斗或驻守的队形，即所谓“止

即为营，动即为阵”。兵阵表现的是战争中最优化

的动态组合方式，通过合理部署军事力量，使整体

实力得到最大发挥，置对手于巨大的阵列迷宫之中

从而克敌制胜。这种运动变化、虚实结合的兵阵思

想对于网络对抗来讲具有重要的借鉴意义。

本文将兵阵思想创新运用于网络对抗中，提出

了动态阵列协同防御的概念。这种通过功能角色周

期性切换任务主机组成的动态变化阵列陷阱不仅

能提供正常服务，也能有效地应对大规模网络攻

击，实现主动式网络防御。

2 相关工作

近年来，国内外学者在克服传统蜜罐静态、部

署困难等缺点方面进行了有成效的工作。

Spitzner L在文献[1]中首次提出动态蜜罐的概

念，它通过被动监听其所处的网络中的流量，获得

当前网络的部署状况，然后在无需人工干预的前提

下自动地配置虚拟蜜罐。当网络的部署状况发生变

化时，动态蜜罐技术能够实时地识别出这些变化，

并动态地进行自适应。文献[2]和文献[3]采用被动扫

描手段设计实现了动态蜜罐系统并应用到入侵检

测中。文献[4]则将主动探测和被动探测相结合来获

取网络部署状况用来配置动态蜜罐，并提出重定向

技术将攻击重定向到物理蜜罐。国内学者陈启璋等

进一步提出重定向器和拦截代理技术[5]，将重定向

功能与蜜罐独立分开，克服了文献[4]在重定向功能

与虚拟蜜罐不独立的不足，对黑客更具有迷惑性。

文献[1~5]本质上是一种易于部署的动态可配置蜜

罐，难以满足网络对抗的需要。

Blake K W等描述了一种变形蜜罐系统的专利

工作[6]，它通过预先收集分析各种操作系统和服务

软件的漏洞信息并存储在蜜罐表征数据库中，在蜜

罐工作时将会在不同的时间模拟不同的受害系统

以增加蜜罐系统的甜度，吸引攻击者入侵。变形蜜

罐系统借鉴了变形金刚的思想而提出，但该系统尽

管蜜罐表征在变化，但蜜罐位置是静止不动，因而

仍然容易为黑客所识别而失效。

Sardana A 等则提出了综合蜜罐模型[7]，由中

心控制模块首先生成并部署蜜罐和 FTP 服务器

群，然后运用熵检测技术识别攻击数据流，分析

判断攻击行为后将攻击者引入蜜罐，而合法数据

流重定向到服务区。综合蜜罐模型每隔一定时间

重新生成并部署蜜罐和 FTP 服务器，蜜罐和服务

器的 IP 地址不固定，因而更具迷惑性。该模型并

非对蜜罐和 FTP 服务群实施功能切换，而是采用

集中控制方式重新生成并部署蜜罐和服务群，并

对所有输入流进行熵检测和重定向。这些耗时且

必需的工作导致综合蜜罐模型存在着大规模攻击

情况下的瓶颈问题。

Khattab S M提出了一种旨在缓解 DDoS攻击

的漫游蜜罐模型[8]，由认证中心控制蜜罐和服务器

的漫游，实现蜜罐和服务器的动态变化。但该模型

同样基于集中控制策略，一旦控制中心遭受攻击，

系统将同样出现瓶颈问题而无法正常工作。

本文基于虚实变化的兵阵思想，着眼于动态阵

列蜜罐协同式防御，研究通过多机协同和功能角色

的周期或伪随机切换而形成动态的陷阱阵列，从而

达到迷惑和防范攻击者的目的。

3  动态阵列蜜罐框架

从协同式网络防御角度出发，给出动态阵列蜜

罐（dynamic array honeypot）的概念，并简要描述模

型框架如下。

定义 1  动态阵列蜜罐是指一种广义的蜜罐系

统，它不是单个的固定蜜罐，而是以诸多真实环境

的功能主机为基本单元，通过服务、蜜罐等任务的

动态伪随机切换而形成的动态陷阱系统，从而迷惑

和干扰敌手。

动态阵列蜜罐由协同控制单元 CC、同步单元

SYN、任务切换单元 TS、任务机群 TC和可信客户

端 Client等组成，如图 1所示。其中，协同控制单

元 CC 是模型中的控制指挥单元，它按照策略协调

控制任务机群中各主机任务的周期性切换，构成动

态变化的陷阱阵列；同步单元 SYN 负责实现将服

务器的变化信息通知可信客户端从而可以进行数

据通信；任务切换单元 TS 则在协同控制模块控制

下实施任务机群中任务主机状态的周期或伪随机

切换，即服务功能和蜜罐功能的切换。
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可见，动态阵列蜜罐是一种多机协同、由真实

系统构成的动态诱骗手段。模型中各主机任务不断

切换，构成了变化的陷阱阵列，大大增加攻击者的

攻击难度和攻击代价，并且有效克服了传统蜜罐存

在的“即破即失效”问题，因而可以有效地防御和

迷惑攻击行为，实现了积极主动的网络防范。

4  NS2系统仿真与原型系统设计

为了对动态阵列蜜罐系统的有效性和系统性

能进行分析和验证，本文采用 NS2网络模拟平台仿

真实现了动态阵列蜜罐模型，并基于 Java平台设计

实现了原型系统。

4.1  关键技术问题

4.1.1 同步机制

同步机制是动态阵列蜜罐系统的基本问题，它

是通信双方在动态变化中进行数据通信时产生的。

严格时钟同步[9]和报文确认异步[10]是分组网络应用

中常见的同步方式，但由于网络延迟、拥塞和报文

截获的存在，时钟同步和报文确认异步并不适合于

大规模网络对抗应用。文献[11]对网络对抗中的同

步策略进行了形式化定义和分析，给出了一种 UDP

发言人服务同步方案[12]，通过轻量级 UDP 发言人

服务，将真实服务信息通过动态口令加密后提供给

来访者而实现同步。该同步方案基于 UDP 协议提

供轻量级任务，同步服务代价低，配合可信的动态

口令分发，可以有效抵御拒绝服务和截获攻击，适

于网络对抗应用。本文所设计的动态阵列蜜罐即采

用了 UDP发言人服务同步策略。

图 1  动态阵列蜜罐模型框架
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4.1.2  协同机制

协同机制则是动态阵列蜜罐的另一个关键问

题，用来协同各功能主机完成预期的任务。常见的

协同策略是集中式控制，但存在瓶颈问题而影响系

统的可用性和顽健性，不利于网络对抗。本文借鉴

ad hoc自组织网络中的簇头选举方法，提出了“自

选举协同控制”策略，由动态阵列蜜罐各功能任务

主机负荷最少的前 m个主机执行服务器功能，而其

他主机作为蜜罐。这里，负荷大小与流量、响应时

间等诸多因素相关。选举操作在每一个阵列周期结

束前触发执行，广播自身负荷并计算比较而得到下

一周期的服务、蜜罐的配置信息。负荷小的主机将

在下一周期切换为服务主机，这样可以有效利用阵

列系统中的可用资源完成通信服务；而负荷大的主

机则切换为蜜罐主机，从而迷惑和干扰攻击者。特

殊地，在主机遭受攻击而瘫痪的情况下，由于其他

结点无法接收到该主机的负荷信息，协同策略将忽

略该主机而不参与选举过程，其他主机仍然可以参

与协同选举，从而不影响整个系统的可用性。

4.2  NS2系统仿真

基于 NS2 网络模拟环境对动态阵列蜜罐进行

了系统仿真，修改了 TCP代理模块，编写了 Server

服务模块、Client 客户模块、UDPServer 同步模块

以及 Attacker攻击模块，并通过编写 OTcl脚本实现

了网络拓扑仿真。系统仿真中的任务机群包含 5个

主机以进行 FTP 和蜜罐功能的切换，1 个 UDP 发

言人同步服务器，2 个可信客户机，3 个攻击者，

网络带宽为 1Mbit/s，如图 2所示。仿真实验基于该



· · 通 信 学 报 第 卷

网络拓扑模型而进行。

4.3 原型系统设计

基于 Java 平台设计实现了动态阵列蜜罐原型

系统。原型系统由协同单元、任务功能模块、同步

模块和客户模块组成，这几个模块协同完成 FTP服

务和蜜罐服务。协同单元是原型系统的核心，负责

协调任务主机按照周期内通信量大小完成 FTP 服

务器或蜜罐功能的切换；任务主机通信量统计采用

JPCAP技术实现；同步模块负责与用户交互，提供

给用户当前真实服务器的位置。原型系统功能模块

示意如图 3所示。

5  系统仿真与实验结果

在 NS2模型仿真和原型系统的基础上，测试了

SYN-Flood攻击情况下，不同切换周期和蜜罐/服务

阵列组合对动态阵列蜜罐系统性能的影响。

5.1 不同切换周期对系统性能影响

图 4(a)给出了 NS2 仿真情况下客户请求量为

1.3Mbit/s，SYN-Flood 攻击速率为 0.8Mbit/s 和

图 系统仿真网络拓扑

图 3  原型系统设计示意
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1.3Mbit/s时的仿真实验结果，图 4(b)给出了对应的

原型系统实验在网络带宽 100Mbit/s、5台任务主机

和 1台 UDP同步服务器条件下的 SYN-Flood攻击

测试结果。

图 4(a)仿真实验结果显示，动态阵列蜜罐的系

统性能在阵列周期为[10s, 30s]区间时较好。图 4(b)

原型系统实验结果也证实了阵列周期在 20s 左右时

系统抗攻击性能更优，与仿真实验结果一致。可见，

动态阵列蜜罐的阵列周期对系统性能有重要影响。

如果动态阵列蜜罐系统动态变化很慢，容易

因为攻击而性能恶化，不能及时缓解攻击的影响，

因此客户端平均响应时间会增大。特别地，当跳

变周期为无穷大时，系统进入非跳变模式，从图

4(b)实验结果明显可知，其抗拒绝服务攻击性能

远远劣于阵列变化的系统。也就是说，动态阵列

蜜罐系统抗攻击性能明显优于无服务切换的普通

系统。然而，如果动态阵列蜜罐的阵列周期切换

太快，网络拥塞和延迟将影响到服务的同步，服

务器性能也会下降。

2  NS2
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图 4  不同阵列切换周期对系统性能的影响

5.2 不同阵列组合对系统性能影响

测试了 5 台任务主机，阵列周期 20s，不同

SYN-Flood 攻击下服务/蜜罐主机比例对系统性能

的影响。图 5(a)给出了 NS2仿真实验结果，图 5(b)

则给出了原型系统实验拟合曲线。

可见，动态阵列蜜罐中，各功能任务主机的阵

列组合，即蜜罐和服务主机的比例变化，对系统性

能也有重要的影响。图 5(a)和图 5(b)的结果证实了

不同阵列组合可以影响到系统抗攻击性能，并具有

相似的拟合趋势。尽管阵列组合实验结果并不能证

明哪一种阵列组合为最优，但从另一方面表明了动

态阵列蜜罐系统可以针对不同的网络对抗应用选

择合适的阵列组合以获得优化的抗攻击性能。

6  结束语

针对大规模网络对抗，借鉴兵阵思想，本文提

出了动态阵列蜜罐的概念，旨在通过多机协同、功

能角色的周期或伪随机切换，形成动态变化的阵列

图 5  不同阵列组合对系统性能的影响

陷阱，从而达到迷惑和防范攻击者的目的。在此基

础上，本文给出了动态阵列蜜罐协同式网络防御的

模型框架，进一步对动态阵列蜜罐进行了 NS2仿真

实现和 Java原型系统设计，证明了动态阵列蜜罐的

可行性。以仿真模型和原型系统为测试环境，分别

测试了不同阵列变化周期和阵列组合情况下动态

阵列蜜罐系统的抗攻击性能，仿真结果和实验结论

具有良好的一致性，验证了动态阵列蜜罐系统的有

效性。今后的工作将运用随机 Petri网理论对动态阵

列蜜罐系统的吞吐率、系统性能、同步代价、协同

代价以及同步和协同策略的抗攻击性能进行理论

分析和实验验证，为动态阵列蜜罐主动防御策略的

有效应用提供支持。
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